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MUNICIPAIS DE CANOAS — CANOASPREY, inscrito no CNPJ n° 05.550.055/0001-99, entidade
autarquica municipal criada pela Lei Municipal 4.739/2003, responsavel por administrar o Fundo de
Assisténcia a Saude do Servidor Municipal - FASSEM, torna publico aos interessados que esta
realizando o credenciamento de servicos na especialidade de Pronto atendimento médico e
especialidades e pronto atendimento ambulatorial a serem prestados aos seus beneficiarios.

Especialidade Nuamero necessario

Pronto atendimento 03

1. DO PRAZO
1.1 O credenciamento se mantera aberto entre 15 de junho de 2023 e 31 de dezembro
de 2023 ou até serem preenchidas as vagas. A apreciacdo dos pedidos sera realizada pela Comissao

de Credenciamento indicada e nomeada para esta finalidade.

2. DOS DOCUMENTOS PARA HABILITACAQO

2.1 A listagem da documentacdo necessaria para o credenciamento consta no Anexo I
deste Edital.

2.2 O requerimento e os documentos necessarios para a solicitacdio do
Credenciamento deverdao ser escaneados e enviados por e-mail para o endereco eletronico
credenciamento@canoasprev.rs.gov.br, durante o periodo de validade do credenciamento, e os
documentos fisicos, originais e coOpias, deverdo ser entregues no Protocolo do CANOASPREY,
situado na Avenida Inconfidéncia, n° 817, em data a ser posteriormente agendada.

2.3 A apreciacdo dos pedidos e dos documentos sera realizada pela Comissao de
Credenciamento indicada e nomeada para esta finalidade.

3. DOS CRITERIOS PARA CONTEMPLACAOQ

3.1 Considerar-se-a contemplada com o credenciamento a parte interessada que
apresentar todas as condi¢cOes expressamente requeridas e de acordo com este edital, sendo critério
de desempate a que tiver apresentado com a maior antecedéncia sobre as demais, documentacao
completa e regular exigida para a efetivacdio do referido credenciamento, reservando-se a
administracdo em optar pela interessada que, comprovadamente, se destacar pela prova de conceito.

3.2 Deixando de cumprir quaisquer das exigéncias contidas neste Edital, a parte
interessada sera considerada automaticamente desclassificada, passando-se a analise de documentos

do segundo cronologicamente inscrito.

4. DAS CONDICOES PARA PRESTACAQ DOS SERVICOS

4.1 O pagamento serda efetuado mensalmente, tendo em conta 0s servigos
efetivamente realizados pela parte credenciada.
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Sdo anexos constantes deste Edital os seguintes:

a) Documentos exigidos para o credenciamento (Anexo I);

b) Minuta de Contrato de Credenciamento (Anexo II);

c) Tabela de Parametros Remuneratorios (Anexo III);

d) Tabela de materiais hospitalares ndo passiveis de cobranca/pagamento (Anexo
IV);

e) Regras para Classificacao de Capacidade Produtiva (Anexo V);

f) Cédigo de Etica do CANOASPREV (Anexo VI);

g) Politica de Seguranca da Informacao (Anexo VII).

Maiores informacgoes poderdo ser obtidas pelo telefone (51) 3462.8804.

Canoas, 15 de junho de 2023.

RODRIGO EMILIO G. P. MOTA
Presidente do Canoasprev

ANEXO 1

DOCUMENTOS PARA SOLICITACAO DE CREDENCIAMENTO

¢ Requerimento assinado pelo representante legal, especificando o tipo de atendimento que
deseja prestar, conforme descricio do objeto do Contrato Social da empresa ou da
Declaracao de Firma Individual, com o devido registro, conforme modelo publicado no
Edital;

¢ Contrato Social da Empresa, com as respectivas alteracoes, devidamente registrado na Junta
Comercial, ou Declaracdo de Firma Individual com registro (original e copia);

* CPF, RGe/ou Carteira do Conselho de todos os socios constantes no contrato (original e
copia);
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e (Certiddio Negativa de Tributos Estaduais, expedida pela Secretaria e/ou Delegacia da
Fazenda Estadual, dentro do prazo de validade;

e (Certiddo Negativa de Débito Municipal, da sede do estabelecimento, dentro do prazo de
validade (original e copia);

¢ (Certiddo Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida Ativa da
Unido, dentro do prazo de validade;

e Certidao Negativa de Débitos Trabalhistas (CNDT), dentro do prazo de validade;

e Alvara de Licenca de Localizacdo e Funcionamento fornecido pela Prefeitura Municipal
(original e cépia);

* Alvara Sanitario, expedido pela VISA Municipal, dentro do prazo de validade (original e
copia);

e C(Certificado de Inscricio de Pessoa Juridica perante o Conselho Profissional, dentro do
prazo de validade (original e copia);

e (Carteira do Conselho e Titulo de Especialista do responsavel técnico (original e cépia);

e (Carteira do respectivo Conselho de todos os profissionais do corpo clinico listado no
requerimento (original e copia);

¢ Titulo de Especialista devidamente registrado no Conselho de todos os profissionais do
corpo clinico listado no requerimento (original e copia).

Observacado: Os documentos emitidos pela internet ndo necessitam de autenticacao.

ANEXO II
MINUTA DE CONTRATO DE CREDENCIAMENTO N° xxx/2023

Pelo presente instrumento de contrato, o INSTITUTO DE PREVIDENCIA E ASSISTENCIA

DOS SERVIDORES MUNICIPAIS DE CANOAS - CANOASPREYV, com sede em Canoas -
RS, na Avenida Inconfidéncia, n°® 817, inscrito no CNPJ sob n° 05.550.055/0001-99, doravante
denominado CANOASPREV, representado por seu Presidente , Sr.
XXXXXXXXXXXXXXXXXX, inscrita no CPF n°. XXX.XXX.XXX-XX e de outro lado
XXXXXXXXXXX, com sede em XXXXX na Rua XXXXX, n° XXX, inscrita no CPF sob n°
XX XXX XXX/XXXX-XX, doravante denominado CREDENCIADO celebram o presente
Contrato de Credenciamento, que foi precedido do Edital n° XX/202X, subordinando-se as
disposicOes das Leis Federais n° 8.666/1993 da Lei Municipal n° 6.485/2021, do edital supracitado e
das seguintes clausulas e condigoes:

CLAUSULA PRIMEIRA - DO OBJETO
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CLAUSULA SEGUNDA - DO VALOR
O valor anual estimado deste contrato é de R$ XXXXXXX (reais), atendendo-se a demanda

apresentada pelo FASSEM, e de acordo com os atendimentos comprovadamente realizados,
descontando-se o valor do fator moderador pago no ato, em conformidade com a previsao
estabelecida na Lei Municipal 6,485/2021 e com a classificagdo de enquadramento de porte previsto
no anexo VI do edital de credenciamento.

Paragrafo primeiro: os precos unitarios dos servigos contratados sao os constantes do Anexo I -
“Tabela de Parametros Remuneratérios”, do edital de credenciamento, aplicando-se os critérios a
seguir dispostos.

a) Para consultas eletivas, liberacdo via portal disponibilizado pelo CANOASPREY, mediante
identificacdo do beneficiario, de acordo com o paragrafo primeiro desta clausula, sendo que
deste valor sera descontado o fator moderador vigente a época do atendimento. O restante
do valor serd pago pelo beneficidrio no ato da consulta, sendo de responsabilidade do
CREDENCIADO proceder com esta cobranga;

b) Para SADT, liberacio via portal disponibilizado pelo CANOASPREYV, mediante
identificacdo do beneficiario, de acordo com o pardgrafo primeiro desta clausula e
solicitacdo médica da rede credenciada. O CANOASPREV pagara ao CREDENCIADO
somente o valor previsto na Tabela de Parametros Remuneratorios (Anexo I),
descontando-se o fator moderador vigente. O restante serd pago pelo beneficiario no ato,
sendo de responsabilidade do CREDENCIADO proceder com esta cobranga;

c) Para procedimentos eletivos, o lancamento no portal da guia para ser autorizada
previamente pelo CANOASPREY, bem como a identificacdo do beneficiario de acordo com
o paragrafo primeiro desta clausula;

d) Toda consulta dara direito a uma reconsulta para conclusdo do tratamento, no prazo
minimo de 15 (quinze) dias.

e) Apos a reconsulta sera autorizada nova consulta com fator moderador de 50% (cinquenta
por cento), respeitando o limite imposto pelo regulamento e lei 6.485/2021.

Paragrafo Segundo - Sdo considerados beneficiarios para fins deste contrato, as pessoas portadoras
de documento de identidade e carteira de beneficiario emitida pelo CANOASPREY, que lhes ateste
e comprove tal condicdo, cujo atendimento se der dentro do prazo de validade e nas condicGes
especificadas na mesma.

Paragrafo Terceiro - Toda prestacio de servico sera regida pelos principios da legalidade,
economicidade, razoabilidade e eficiéncia, bem como nos previstos em Regulamento
Administrativo e normas estabelecidas vigentes pelo periodo pactuado.
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Paragrafo Quinto — Em caso de instabilidade do portal referido na alinea “a” do paragrafo
primeiro desta clausula, diante da impossibilidade de lancamento da consulta no sistema, fica
autorizada a apresentacao de uma grade de consultas, contendo assinatura do beneficiario e a senha
da guia lancada posteriormente, conforme modelo disponibilizado; nos casos de procedimentos, fica
autorizada mediante a solicitacdio médica com a assinatura do beneficiario no verso, juntamente
com a senha gerada apds o reestabelecimento do sistema.

CLAUSULA TERCEIRA - DAS AUTORIZAGOES PREVIAS

Serd exigida autorizagdo prévia nos seguintes casos:

a) Para pacientes internados: todos os exames, materiais e medicamentos de alto custo necessitam
de autorizagdo prévia emitida pelo CANOASPREV.

b) Para pacientes ambulatoriais: todos os exames de alto custo necessitam de autorizacdo prévia
emitida pelo CANOASPREYV, exceto exames realizados na emergéncia onde o paciente corra risco
de morte.

c) Para procedimentos eletivos: lancamento no portal em consondncia com a cldusula segunda
alinea c.

CLAUSULA QUARTA - DA PRIORIDADE DE ATENDIMENTO

Terdo prioridade nos atendimentos as urgéncias ou emergéncias, as pessoas com mais de 60
(sessenta) anos de idade, gestantes, lactentes e criancas com até 05 (cinco) anos de idade, vedada a
discriminacdo de qualquer natureza, ressalvada a prioridade quando da adocdo de protocolos de
ingresso de paciente para classificagdo do risco de morte em urgéncia/emergeéncia.

CLAUSULA QUINTA - DOS SERVICOS

Outros servicos nao previstos na Tabela CBHPM 4° edicdo, poderdao ser incluidos de comum
acordo entre as partes, ou mesmo excluidos os constantes, sempre em aditamento proprio assinado
pelas partes.

Paragrafo Primeiro - No caso de incorporacdo de novos servicos (procedimentos, equipamentos),
ndo constantes nas tabelas acordadas, o CANOASPREYV devera ser comunicado com antecedéncia
minima de 30 (trinta) dias para analise, constando codificacdo, denominacgao, qualificacdo e o preco
para realizacdo do procedimento.

Paragrafo Segundo - Na prestacdo de servigcos sera assegurado aos beneficiarios do FASSEM o
mesmo padrdo de qualidade técnica dos servicos prestados aos demais beneficiados do
CREDENCIADQO, incluindo adequadas condi¢oes de atencdo, conforto, higiene e biosseguranca,
sem nenhum custo adicional.

Paragrafo Terceiro - Os procedimentos e tratamentos que ndo possuem cobertura pelo
CANOASPREY sao aqueles indicados no Anexo V, o qual é parte integrante deste contrato.

CLAUSULA SEXTA - DA TERCEIRIZACAO
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O CANOASPREYV pagard ao CREDENCIADO pela prestacao de servigos aos seus beneficiarios
(Honorarios médicos, diarias, taxas, internacao e SADT), os precos indicados na Tabela de
Parametros Remuneratorios (Anexo I) e na Tabela de Diarias e Taxas Globais (Anexo II),
integrantes deste contrato.

CLAUSULA OITAVA - DOS REAJUSTES

Os valores contratados para pagamento dos servicos prestados poderdo ser reajustados durante a
vigéncia do presente contrato, por meio de proposta submetida a apreciacio do CANOASPREY,
observada a disponibilidade financeira do mesmo e valores praticados no mercado, ndo podendo

ultrapassar os indices oficiais ou quaisquer outros que venham a ser determinados pelo Governo
Federal.

CLAUSULA NONA - DO FATURAMENTO

Todos os servicos prestados em razdo deste contrato deverdo ser cobrados pelo CREDENCIADO
por meio de emissdo de faturas proprias, contendo a capa de fatura, relatério dos servigos
efetivamente prestados, declaracao de fator moderador, contas e/ ou autorizacoes, demais recibos e
documentos correspondentes, cujos modelos estdo em anexo, os quais deverdo ser entregues ao
CANOASPREY, logo ap0s a prestacdao dos mesmos, até o quinto dia ttil do més subsequente.

Paragrafo Primeiro — os procedimentos realizados deverdo ser faturados por paciente, com
autorizacdo prévia e/ou grade de consultas assinada, contendo os dados do atendimento.

Paragrafo Segundo — o faturamento devera ser mensal.

Paragrafo Terceiro - O CREDENCIADO procedera a cobranga dos valores que lhes sejam devidos
pelo CANOASPREYV da seguinte forma:

a) Quando os servicos forem prestados em nivel ambulatorial, a fatura sera individualizada
contendo a descri¢ao do servigo;

b) Os documentos a serem fornecidos pelo CREDENCIADO, quando da apresentacdo da fatura,
serdo os padronizados por esta, por meio de sistema informatizado;

c) Para efeitos de auditoria médica do CANOASPREY, devera ser encaminhada a conta analitica,
prescricoes, solicitacdes de exame, notas de sala, descrigdo cirargica e folha de anestesia.

CLAUSULA DECIMA - DA FISCALIZACAO

E assegurado ao CANOASPREV o direito de auditar a prestacdo dos servicos ora contratados,
ressalvada a observancia dos principios do Cédigo de Etica Médica, urbanidade, respeito as
resolucoes emanadas pelo Conselho Federal e Regional de Medicina, legislacdo em vigor, bem
como dos estatutos e regimentos internos. O CANOASPREYV devera comunicar, por escrito, qual
serd a empresa ou profissional responsavel por esta funcao, cabendo ao CREDENCIADO expressar
sua anuéncia, sendo que no caso da auditagem técnica, a mesma sO podera ser exercida por um
profissional médico nas dependéncias do hospital.
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profissional e a privacidade dos p dclentes,

CLAUSULA DECIMA PRIMEIRA — DAS GLOSAS

Toda e qualquer discordancia quanto a fatura apresentada devera ser encaminhada ao
CREDENCIADO por escrito, de forma discriminada e justificada, por meio de um relatério, em até
15 (quinze) dias anteriores ao vencimento, sendo que o CREDENCIADO tera o prazo de até 30
(trinta) dias, a contar do recebimento do relatério de glosa, para apresentar o recurso.

Paragrafo Primeiro: os recursos referidos no caput dardo direito a apenas uma réplica.

Paragrafo Segundo - Ocorrendo divergéncias em relacdao aos débitos referidos no caput desta
clausula, fica estabelecido o pagamento dos valores aceitos na data do vencimento. O eventual saldo
da fatura, se considerado correto pela revisao técnica, devera ser pago apos a apresentacdo das
justificativas.

CLAUSULA DECIMA SEGUNDA - DA FORMA DE PAGAMENTO
O CANOASPREY realizara o deposito bancario ao CREDENCIADO em 45 (quarenta e cinco) dias

a partir da data da apresentacdo da fatura, observadas as devidas condi¢des para entrega, conforme
descrito na CLAUSULA NONA.

Paragrafo Primeiro - Os pagamentos terdo como base de calculo o previsto nas clausulas
anteriores, e servira de cobertura para o presente contrato a dotacdo orcamentaria de codigo:
30.002.11.331.0074.2213.0001 - 3.3.3.90.39.00.00.00.00- Outros Servicos de Terceiros Pessoa
Juridica.

Paragrafo Segundo - O atendimento podera ser suspenso pelo CREDENCIADO caso ndo haja
pagamento na data contratada, devendo comunicar previamente ao CANOASPREYV, por escrito. O
CREDENCIADO podera, ainda, optar pela rescisao contratual unilateral em caso de
inadimplemento por mais de 60 dias contados da emissdao da Nota Fiscal, desde que previamente
comunicado, sem prejuizo dos valores devidos.

CLAUSULA DECIMA TERCEIRA - DAS CONCESSOES

Quaisquer tolerancias ou concessdes entre as partes, quando ndo manifestadas por escrito, ndo
constituirdo precedentes invocaveis e ndo terdo a virtude de alterar obrigacGes estipuladas neste
instrumento.

CLAUSULA DECIMA QUARTA - DA RESCISAO

Qualquer das partes podera denuncia-lo, desde que notifique a outra, por escrito, com antecedéncia
minima de 30 (trinta) dias.

CLAUSULA DECIMA QUINTA — DAS SANCOES ADMINISTRATIVAS
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contraidas.

Paragrafo tnico: em caso de descumprimento das obrigacdes contratuais, 0 CONTRATADO ficara
sujeito as seguintes penalidades:

I.  Adverténcia escrita, para a correcao de irregularidades que ndo possuam gravidade
suficiente para caracterizar infracdo passivel de levar a uma medida mais drastica, desde que
nao acarrete prejuizo financeiro ao CANOASPREV ou prejudique o tratamento de algum
beneficiario;

II.  Em caso de inadimplemento parcial ou total, imotivados, 0 CREDENCIADO se sujeitara a
suspensao temporaria de participar em licitacdo e impedimento de contratar com a

Administracdo, pelo periodo um ano para inexecugao parcial e de até dois anos quando total.

CLAUSULA DECIMA SEXTA- DAS ALTERACOES CONTRATUAIS
Este contrato pode ser alterado nos casos previstos no art. 65 da Lei n.° 8.666/93, desde que haja
interesse do CANOASPREV.

Paragrafo unico: O CREDENCIADO se obriga a informar toda e qualquer alteragdo societaria ou
estatutaria ocorrida, bem como qualquer fato que possa afetar o presente contrato, sendo essas
submetidas ao CANOASPREY, que, em caso de concordancia, formalizara as alteracdoes por meio
de termo aditivo.

CLAUSULA DECIMA SETIMA - DA VIGENCIA
O presente contrato é celebrado pelo prazo de 12 (doze) meses a partir da sua assinatura, podendo
ser prorrogado por iguais e sucessivos periodos até o limite de 60 (sessenta) meses.

CLAUSULA DECIMA OITAVA - DAS NOTIFICACOES

Toda e qualquer notificacdo ou aviso enderecado aos contratantes podera ser efetuado por qualquer
forma clara e inequivoca que implique a ciéncia, exemplificativamente, entrega pessoal, correio, e-
mail, notificagdo extrajudicial e judicial.

CLAUSULA DECIMA NONA - DA RESPONSABILIDADE

Ressalvam as partes a sua absoluta autonomia e independéncia financeira, juridica, administrativa e
técnica, sem qualquer vinculacdo ou responsabilidade de natureza civil, penal, tributaria ou
trabalhista.

CLAUSULA VIGESIMA - DA DIVULGACAO
As partes ddo-se mutua autorizacdo para publicizacdo, em suas listagens e material de divulgacao,
da celebracdo do presente contrato.

Paragrafo tnico - O CANOASPREYV devera divulgar o nome do CREDENCIADO em seu Guia
Informativo e Site para os fins do presente contrato, informando os servigos contratados.

CLAUSULA VIGESIMA PRIMEIRA- DOS DOCUMENTOS ANEXOS
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d) Tabela Materiais Hospitalares Nao Passiveis de Cobranca/Pagamento (Anexo Iv);

e) Procedimentos e Exames de Diagnostico e Tratamento Nao Cobertos pelo CANOASPREV
(Anexo V);

f) Ficha cadastro bancario (anexo VI);

g) Regras para classificagdo de capacidade produtiva (anexo VII);

h) Cédigo de Etica do CANOASPREYV (anexo VIII);

i) Politica de Seguranga da Informacao (anexo IX);

CLAUSULA VIGESIMA SEGUNDA - FORO

As partes elegem o Foro da Comarca de Canoas para dirimir eventuais conflitos decorrentes do
presente instrumento.

Assim, por estarem certos e ajustados firmam as partes o presente instrumento, na presenca de duas
testemunhas e em trés vias de igual teor e forma, a fim de que surtam seus juridicos e legais efeitos.

Canoas, xx de xxxxxx de 2023.

Presidente do Canoasprev

CREDENCIADO

ANEXO III

TABELA DE PARAMETROS REMUNERATORIOS

Consultas Médicas Eletivas R$ 90,00 (noventa reais).

Consulta Psicologia R$ 43,00 (quarenta e trés reais).
Consulta Fonoaudiologia R$ 43,00 (quarenta e trés reais).
Consulta Nutricao R$ 43,00 (quarenta e trés reais).

Remuneracdo em sua nomenclatura e codificagao pela TUSS,

Honorarios Médicos com precificacdo pela CBHPM 4? Edicao/2005 Plena.

Remuneracdo em sua nomenclatura e codificacao pela TUSS,
Odontologia com precificacdo por “Tabela Propria” e CH (Coeficiente de
Honorarios) = R$0,32 (trinta e dois centavos)
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ANEXO IV
TABELA DE MATERIAIS HOSPITALARES NAO PASSIVEIS DE COBRANCA/PAGAMENTO
1 Algodao
2 Antisséptico bucal
3 Avental
4 Benjoim
5 Cabos
6 Caixa para aparelho ortodontico
7 Caneta/cautério
8 Capa para camara de video laparoscopia, exceto Zeeiss
9 Capa para microscopio
10 CD, DVD, Fita K7
11 Cidex, Glutaraldeido e demais produtos de limpeza
12 Cotonetes, exceto para oftalmologia
13 Corta-plast
14 Escova com clorohexidine
15 Escova iodada
16 Fita adesiva
17 Frasco de almotolia
18 Frasco de vidro
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23 Mimamilos - prétese de silicone

24 Nebulizador descartavel

25 Povidene degermante

26 Propés
27 Sabonete liquido

28 Saco plastico

29 Sensores

30 TermoOmetros

31 Teste de autoclave
32 Torunda
33 Fraldas e absorventes

ANEXO V
REGRAS PARA CLASSIFICACAO DE CAPACIDADE PRODUTIVA
Todo credenciado devera apresentar um termo de capacidade produtiva, com o nimero de
atendimentos mensais possiveis, que sera avaliado pela comissdo de Credenciamento, para fazer o

devido enquadramento do porte.

Tabela confeccionada com base na utilizacdao dos beneficiarios do FASSEM, para o enquadramento
dos credenciados em portes como segue abaixo:

TABELA 1 — PORTE POR UTILIZACOES POR ANO

PORTE QUANTIDADE DE UTILIZACOES
Pequeno Menos de 391

Médio Entre 391 e 2042

Grande Mais de 2042

TABELA 2 — PORTE POR GASTO TOTAL POR ANO

PORTE R$ TOTAL

Pequeno Menos de R$ 17.365,88
Médio Entre R$ 17.365,88 e R$ 94.792,83
Grande Mais de R$ 94.792,83

Entende-se por atendimento todo c6digo CBHPM solicitado e liberado para o credenciado (exames,
consultas, procedimentos etc.)
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ANEXO VI
CODIGO DE ETICA DO CANOASPREV
RESOLUCAO N° 06, DE 16 DE MAIO DE 2019
Institui o Coédigo de Etica do Instituto de
Previdéncia e Assisténcia dos Servidores Municipais
de Canoas - CANOASPREV.
O Presidente do Instituto de Previdéncia e Assisténcia dos Servidores Municipais de
Canoas — CANOASPREY, no uso das atribui¢des que lhe confere o inciso IV, do artigo 7°, e o
inciso I, do artigo 7°-A, da Lei Municipal n° 4.739, de 3 de fevereiro de 2003,
Considerando o Programa de Certificacdo Institucional e Modernizagao da Gestao dos
Regimes Préprios de Previdéncia Social da Unido, dos Estados, do Distrito Federal e dos
Municipios - "Pr6-Gestdao RPPS", instituido pela Portaria MPS n° 185, de 14 de maio de 2015,
Considerando a Portaria n° 219, de 6 de agosto de 2018,
Considerando o Memorando Intranet n° 2019006811, de 15 de fevereiro de 2019,

RESOLVE:

Art. 1° Fica instituido o Cédigo de Etica do Instituto de Previdéncia e Assisténcia dos
Servidores Municipais de Canoas - CANOASPREV.

DA ABRANGENCIA
Art. 2° Este Codigo de Etica aplica-se aos servidores efetivos, cedidos, comissionados,
terceirizados, estagiarios, dirigentes e conselheiros, devendo ser referéncia para a conduta pessoal,
ética e profissional no cumprimento da missao institucional.

DO OBJETIVO

Art. 3° Constitui-se como objetivo deste Cédigo de FEtica o estabelecimento e a
manutencao de um conjunto de principios, regras de conduta e padrdes éticos a serem observados
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Art. 4° Constitui-se como Identidade Organizacional do CANOASPREV:

I — Missdo: Administrar os fundos de previdéncia e assisténcia a saude, prestando um
atendimento humanizado aos servidores municipais e seus dependentes e gerindo os recursos com
critérios que preservem o equilibrio financeiro e atuarial em conformidade com os principios da
Administragcdo Publica;

IT — Visdo: Ser reconhecido pela exceléncia na gestdo dos fundos, fundamentada nas
boas praticas de governanga, visando a qualidade nos servicos prestados;

IIT — Valores:

a) Etica;

b) Eficiéncia;

¢) Humanizacao;

d) Responsabilidade;

e) Transparéncia.

DOS PRINCIPIOS

Art. 5° Os abrangidos constantes no art. 2° deverdo exercer suas atividades e pautar o
seu comportamento de forma alinhada a identidade organizacional e observar os seguintes
principios fundamentais:

I - Legalidade, impessoalidade, moralidade, publicidade, eficiéncia, imparcialidade e
comprometimento;

IT - Cooperagao, cortesia, boa vontade, honestidade e respeito;

III - Lealdade, liberdade e dignidade;

IV - Respeito a diversidade e combate ao preconceito e a discriminacao;

V - Atendimento do interesse publico.

DOS DEVERES

Art. 6° Sdo deveres fundamentais das pessoas abrangidas por este Codigo:

I - Promover a defesa dos interesses dos beneficiarios do CANOASPREV;

IT - Coibir o uso de expressdes atentatérias ao decoro e impedir a pratica de qualquer
tipo de assédio moral e sexual;

III - Agir de forma cortés, com disponibilidade e atengdo a todas as pessoas com as
quais se relacionem;

IV - Resguardar dados e informag0es relativos as operagdes e/ou procedimentos do
CANOASPREYV ainda ndo publicizados, bem como sobre as informacoes dos servidores, dos
beneficiarios e dos prestadores de servicos dos quais tenha conhecimento em razdo de sua atuacao
profissional;

V - Agir em estreita conformidade com as leis e normas aplicaveis ao CANOASPREYV;

VI - Preservar o patrimonio do CANOASPREYV, em especial sua imagem, reputacao,
instalacdes, equipamentos e materiais, utilizando-os apenas para os fins a que se destinam;
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X - Manter limpas e em perfeita ordem as dependéncias do CANOASPREY, seguindo
os métodos mais adequados a sua organizacao;

XI - conhecer e dar conhecimento do contetido deste Cédigo de Etica.

Art. 7° Sdo deveres dos servidores:

I - Exercer suas atribuicbes com rapidez, perfeicio e rendimento, pondo fim ou
procurando, prioritariamente, resolver situagoes procrastinatorias, evitando danos ao usuario;

IT - Jamais retardar qualquer prestacao de contas, condi¢ao essencial da gestdo dos bens,
direitos e servicos da coletividade a seu cargo;

III - Tratar cuidadosamente os usudrios dos servicos, aperfeicoando o processo de
comunicacdo e o contato com o publico;

IV - Cumprir as determinagOes superiores, representando, imediatamente e por escrito,
quando forem manifestadamente ilegais;

V - Ser assiduo e frequente ao servico, na certeza de que sua auséncia provoca danos ao
trabalho ordenado, refletindo negativamente em todo o sistema;

VI - Buscar o aprimoramento profissional visando a melhoria do exercicio de suas
funcoes;

VII - Relatar imediatamente ao seu superior, ou se afastar da funcdo nos casos em que
seus interesses pessoais possam conflitar com os interesses do CANOASPREV ou de terceiros
perante a Administracao;

VIII - Atender a Politica de Seguranca da Informacao (PSI) e aos demais requisitos de
segurancga para acesso aos sistemas informatizados do CANOASPREV;

IX - Nao ausentar-se injustificadamente de seu local de trabalho, sem comunicacdo
prévia com o superior imediato;

§ 1° O servidor nao pode omitir ou falsear a verdade, ainda que contraria aos interesses
da propria pessoa interessada ou da Administragdo Publica.

§ 2° O servidor deve prestar toda a sua atencdo as ordens de seus superiores, velando
atentamente por seu cumprimento, e, assim, evitando a conduta negligente e a imprudéncia.

§ 3° A condicao de servidor publico deve ser considerada em todos os aspectos na vida
em sociedade.

DAS VEDACOES

Art. 8° E vedado as pessoas abrangidas por este C6digo:
I - Usar o cargo, funcdo ou emprego para obter qualquer favorecimento, para si ou para

outrem,
I - Prejudicar deliberadamente a reputacdo de outros servidores ou de outros cidadaos;
IIT - Ser conivente com erro ou infracdo a este Codigo;
IV - Usar de artificios para adiar ou dificultar o exercicio regular de direito por qualquer
pessoa;

V - Priorizar o atendimento de interesse particular em detrimento do interesse publico;
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beneficio préprio ou de terceiros.

Art. 9° E vedado, ainda, ao servidor do CANOASPREV:

[ - Utilizar ou permitir o uso de seu cargo, funcdo ou emprego ou nome do
CANOASPREY, para promocdo de opinido, servico ou empresa propria ou de terceiros;

IT - Aceitar, solicitar ou receber qualquer tipo de ajuda financeira, gratificagdo, prémio,
presente, comissdo, doacdo ou vantagem de qualquer espécie, para si, familiares ou qualquer
pessoa, para o cumprimento da sua missdo ou para influenciar outro servidor publico para 0 mesmo
fim.

8 1° Nos casos em que 0 presente nao possa, por qualquer razdo, ser recusado ou
devolvido sem 6nus para o servidor ptblico, sera incorporado ao patriménio do CANOASPREYV ou
destinado a entidade de caréater cultural ou filantrépico.

§ 2° Excetua-se das vedacGes deste artigo:

I - Prémio em dinheiro ou bens concedidos ao servidor publico por entidade académica,
cientifica ou cultural, em reconhecimento por sua contribuicdao de carater intelectual;

IT - Bolsa de estudos vinculada ao aperfeicoamento profissional ou técnico do servidor
publico, desde que o patrocinador ndo tenha interesse em decisdao que possa ser tomada por ele, em
razao do cargo ou emprego que ocupa ou funcdo que exerce.

Art. 10° Ao servidor do CANOASPREV ¢ permitido aceitar brindes, entendendo-se
como tais aqueles que:

I - Ndo tenham valor comercial ou sejam distribuidos por entidade de qualquer natureza
a titulo de cortesia, propaganda, divulgacdo habitual ou por ocasido de eventos ou datas
comemorativas de carater historico ou cultural, desde que ndo ultrapassem o valor unitario de 35
URM (Unidade Monetaria do Municipio);

IT - Sejam de carater geral, ndo se destinem a agraciar exclusivamente um determinado
servidor publico.

Art. 11° O servidor do CANOASPREYV ao deixar o cargo, ndo podera:

I - Atuar em beneficio ou em nome de pessoa fisica ou juridica, sindicato ou associacdo
de classe em processo ou negocio do qual tenha participado, em razdo do cargo ou funcdao que
ocupava;

IT - Prestar consultoria a pessoa fisica ou juridica, inclusive sindicato ou associacao de
classe, valendo-se de informagdes ndo divulgadas publicamente a respeito de programas ou
politicas do CANOASPREV ou com que tenha tido relacionamento direto nos 06 (seis) meses
anteriores ao término do exercicio de funcdo publica.

DA UTILIZACAO DE RECURSOS PUBLICOS

Art. 12° As pessoas abrangidas por este Codigo tém o dever de proteger e conservar 0s
recursos publicos e ndo poderdo usar esses recursos, nem permitir o seu uso, a ndo ser para os fins
autorizados em lei ou regulamento.
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proprietério, locatario, arrendador’ou tenha outro tipo de participacdo proprietaria;

III - qualquer direito ou outro interesse intangivel que seja comprado com recursos do
CANOASPREY, incluindo os servigos de pessoal contratado;

IV - suprimentos de escritorio, telefones e outros equipamentos e servicos de

telecomunicagoes, capacidades automatizadas de processamento de dados, instalacdes de impressao

e reproducado e veiculos oficiais.
DA COMISSAO DE ETICA

Art. 14° Sera constituida, por ato do Presidente da Diretoria Executiva, a Comissdo de
Etica do CANOASPREYV, composta por 05 (cinco) servidores efetivos que ficardo encarregados de
orientar e aconselhar sobre a ética profissional do servidor, no tratamento com as pessoas e com 0
patrimonio publico.

§1° Os membros da Comissdo de Etica serdo designados para mandato de 02 (dois)
anos, admitida uma reconducao por igual periodo.

§2° A participacdo na Comissdo de Etica é considerada servigo publico relevante sendo
exercido sem contraprestacdo pecunidria.

Art. 15° A Comissdo de Etica tem por finalidade promover a ética e conhecer das
dentincias e representacdoes formuladas por infringéncia aos principios ou normas constantes neste
Codigo, sugerindo a Diretoria Executiva a adocdo das providéncias cabiveis, estabelecidas na
Legislacdo e neste Codigo de Etica.

Art. 16° O servidor publico podera formular & Comissdo de Etica, a qualquer tempo,
consultas sobre a aplicacdo das normas deste Cédigo de Etica as situacdes especificas relacionadas
com sua conduta individual.

§ 1° As consultas deverdo ser respondidas, de forma conclusiva, no prazo maximo de até
10 (dez) dias uteis.

§ 2° Em caso de discordancia com a resposta, ao servidor publico é assegurado o direito
de pedido de reconsideracio a Comissédo de Etica, no prazo de 10 (dez) dias tteis, a ser respondido
em prazo idéntico.

DISPOSICOES FINAIS
Art. 17° Até a constituicdo da Comissdo de Etica, todas suas atribuicdes sdo exercidas
diretamente pela Diretoria Executiva.

Art. 18° Sera dada ampla divulgacdo do contetido deste Cédigo de Etica, adotando-se
especialmente as seguintes medidas:

I - A publicacdo do seu contetdo integral no Didrio Oficial do Municipio de Canoas
(DOMO);

IT - A disponibilizacdo permanente junto ao Portal da Transparéncia do CANOASPREV
na rede mundial de computadores (internet);



DIARIO&OFICIAL

DIARIO OFICIAL DO MUNICIPIO DE CANOAS - RIO GRANDE DO SUL

LILULLIAU YU UU ALV IV V,, UY CUUCIELU CITLULLLY Tl UE LULDLE U LUUIEU U Liula id sud
integralidade, daﬁ([i\looczlgr%gié %%gg%%g%?géds[)g . e1r15e/ 121%839 _dlggJl gf&?d%é" /a%lministrados por esta
Autarquia;

V - O envio por meio eletrénico a todos os contratados, conveniados, credenciados e
demais pessoas naturais ou juridicas que estabelecam relacoes juridicas com o CANOASPREYV;

VI - A previsdo junto aos editais de concursos publicos destinados a selecdo de
servidores para o Instituto de Previdéncia e Assisténcia dos Servidores Municipais de Canoas,
visando o prévio conhecimento dos candidatos;

VII - A ciéncia do seu conteudo quando do ingresso de novos servidores, ou quando do
estabelecimento de novas relagdes juridicas, sejam entre pessoas naturais ou juridicas e o
CANOASPREYV;

VIII - A ciéncia do seu contetido a todos os novos conselheiros integrantes do Conselho
Deliberativo e Conselho Fiscal.

Art. 19° Esta resolugdo entra em vigor na data de sua publicacao.
Art. 20° Fica revogada a Resolucao n° 04, de 28 de marco de 2019.

CANOASPREY, em dezesseis de maio de dois mil de dezenove (16.5.2019).

Aires Vigel
Presidente em exercicio do CANOASPREV
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ANEXO VII
POLITICA DE SEGURANCA DA INFORMACAO DO CANOASPREV
RESOLUCAO N° 05, DE 29 DE MARCO DE 2019
Institui a Politica de Seguranca da Informacdo (PSI)
do Instituto de Previdéncia e Assisténcia aos
Servidores Municipais de Canoas -CANOASPREV.
O Presidente do Instituto de Previdéncia e Assisténcia dos Servidores Municipais de
Canoas — CANOASPREY, no uso das atribui¢des que lhe confere o inciso IV, do artigo 7°, e o
inciso I, do artigo 7°-A, da Lei Municipal n° 4.739, de 3 de fevereiro de 2003,
Considerando o Programa de Certificacdo Institucional e Modernizagao da Gestao dos
Regimes Préprios de Previdéncia Social da Unido, dos Estados, do Distrito Federal e dos
Municipios, instituido pela portaria MPS n° 185, de 14 de maio de 2015,

Considerando o disposto na Portaria SPREV MF n° 3, de 31 de janeiro de 2018;

Considerando a Portaria n° 232, de 28 de agosto de 2018, alterada pela Portaria n° 088,
de 1° de marco de 2019;

Considerando conteido do memorando eletronico n°2019013966, de 29 de marco de
2019;

RESOLVE:
Art.1° Fica instituida a Politica de Seguranca da Informacdo (PSI) do Instituto de
Previdéncia e Assisténcia aos Servidores Municipais de Canoas (CANOASPREV), na forma do

Anexo Unico desta Resolucao.

Art.2° Esta Resolugdo entra em vigor na data da sua publicagao.

CANOASPREY, em vinte e nove de mar¢o de dois mil de dezenove (29.3.2019).
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1. POLITICA DE SEGURANGA DA INFORMACAO DO INSTITUTO DE
PREVIDENCIA E ASSISTENCIA DOS SERVIDORES MUNICIPAIS DE CANOAS -
CANOASPREV

1.1. ESCOPO

A Politica de Seguranca da Informacdo (PSI) tem por finalidade estabelecer diretrizes
para a seguranca do manuseio, tratamento e controle e para a protecdo dos dados, informagoes e
conhecimentos produzidos, armazenados ou transmitidos, por qualquer meio pelos sistemas de
informacdo a serem, obrigatoriamente, observadas na definicio de regras operacionais e
procedimentos no ambito do Instituto de Previdéncia e Assisténcia dos Servidores Municipais de
Canoas - CANOASPREV.

Constitui-se como objetivo o estabelecimento de mecanismos e controles para garantir a
efetiva protecdo dos dados, informacdes e conhecimentos gerados e a reducdo dos riscos de
ocorréncia de perdas, alteracdes e acessos indevidos, preservando a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes no CANOASPREV.

Esta Politica aplica-se a todos os conselheiros, servidores e estagiarios do
CANOASPREYV e demais agentes publicos ou particulares que oficialmente executem atividade(s)
vinculada(s) a atuacdo institucional do CANOASPREV.

1.2. CONCEITOS E DEFINICOES

Para os fins desta PSI, considera-se:

Acesso Légico: acesso a redes de computadores, sistemas e estacoes de trabalho por
meio de autenticacao;

Acesso Remoto: ingresso, por meio de uma rede, aos dados de um computador
fisicamente distante da maquina do usuario;

ADSL (Asymmetric Digital Subscriber Line): (Linha Digital Assimétrica para
Assinante) tecnologia de transmissdao que possibilita o transporte de voz e dados a alta velocidade
através da rede telefonica convencional, analdgica ou digital;

Ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou organizagao;

Ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a organizacao;

Ativo da Informacdo: os meios de armazenamento, transmissdao e processamento, 0S
sistemas de informacgdo, bem como os locais onde se encontram esses meios e as pessoas que a eles
tém acesso;

Ativo Sigiloso: qualquer bem tangivel ou intangivel que possa conter informacoes
sigilosas que, se acessadas por pessoas ndo autorizadas, podem causar danos significativos a
organizacao;

Auditoria: verificacdo e avaliacdo dos sistemas e procedimentos internos com o objetivo
de reduzir fraudes, erros, praticas ineficientes ou ineficazes;

Autenticacdo: é o ato de confirmar que algo ou alguém é auténtico, ou seja, uma
garantia de que qualquer alegacdo de ou sobre um objeto é verdadeira;

Autenticidade: propriedade de que a informacao foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade;



DIARIOOFICIAL

DIARIO OFICIAL DO MUNICIPIO DE CANOAS - RIO GRANDE DO SUL

da retina (membr&N(npa23 d&gloho 806k r) Ddtarprosi2ozgiRbglaxe A8 formato do rosto e da
geometria da mao;

Bloqueio de acesso: processo que tem por finalidade suspender temporariamente o
acesso;

Chefe da Unidade de Informatica: servidor publico ocupante de cargo efetivo ou de
6rgao ou entidade da Administracdo Publica Municipal, incumbido de chefiar e gerenciar a equipe
da Unidade de Informatica;

Classificacdo da informacdo: atribuicdo, pela autoridade competente, de grau de sigilo
dado a informacgdo, documento, material, rea ou instalacdo;

Confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, 6rgao ou entidade ndo autorizado e credenciado;

Contingéncia: descricao de medidas a serem tomadas por uma empresa, incluindo a
ativacdo de processos manuais, para fazer com que seus processos vitais voltem a funcionar
plenamente, ou num estado minimamente aceitavel, o mais rapido possivel, evitando assim uma
paralisacdo prolongada que possa gerar maiores prejuizos a corporagao;

Controle de Acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

Controle Interno: conjunto de recursos, métodos e processos adotados pelos proprios
gestores, com vistas a impedir o erro, a fraude e a ineficiéncia, visando a dar atendimento aos
principios constitucionais e administrativos, em especial os da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia;

Copia de Seguranga (Backup): copiar dados em um meio separado do original, de forma
a protegé-los de qualquer eventualidade, sendo essencial para dados importantes;

Correio Eletrénico: é um método que permite compor, enviar e receber mensagens
através de sistemas eletronicos de comunicacao;

Credenciais ou contas de acesso: permissdes, concedidas por autoridade competente
apos o processo de credenciamento, que habilitam determinada pessoa, sistema ou organizagao ao
acesso. A credencial pode ser fisica como crachd, cartdo e selo ou légica como identificacao de
usudrio e senha;

Criptografia: é a técnica pela qual a informacdo pode ser transformada da sua forma
original para outra ilegivel, de forma que possa ser conhecida apenas por seu destinatario (detentor
da "chave secreta");

CTIC: Comissdo de Tecnologia da Informacao do CANOASPREYV;

Dado: representacdo de uma informacao, instrucdo, ou conceito, de modo que possa ser
armazenado e processado por um computador;

Diretriz: descricdo que orienta o que deve ser feito, e como, para se alcancar os
objetivos estabelecidos nas politicas;

Disponibilidade: propriedade de que a informagdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

Download: (Baixar) copiar arquivos de um servidor (site) na internet para um
computador;

Espelhamento: Sistema de protecdao de dados onde o contetido é espelhado em tempo
real. Todos os dados sdao duplicados entre as areas de armazenamento disponiveis.

FTP (File Transfer Protocol): (Protocolo de Transferéncia de Arquivo) é um protocolo
da internet para transferéncia de arquivos;

Hardware: E a parte fisica do computador, conjunto de componentes eletronicos,
circuitos integrados e periféricos, como a maquina em si, placas, impressora, teclado e outros;

HTTP (Hyper Text Transfer Protocol): (Protocolo de Transferéncia de Hipertexto) é
uma linguagem para troca de informagao entre servidores e clientes da rede;
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Informacdo: dados, processados ou ndo, que podem ser utilizados para producao e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

Informacdes Criticas: sdo as informacGes de extrema importancia para a sobrevivéncia
da instituicao;

Informacdo sigilosa: informacdo submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas
abrangidas pelas demais hipoteses legais de sigilo;

Instant messenger: (Mensageiro instantaneo) é uma aplicacdo que permite o envio e o
recebimento de mensagens em tempo real;

Integridade: propriedade de que a informacdo ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental;

Internet: rede mundial de computadores;

Internet protocol: (Protocolo de Internet) é um protocolo de comunicacdo usado entre
duas ou mais maquinas em rede para encaminhamento dos dados;

Intranet: rede de computadores privada que faz uso dos mesmos protocolos da internet.
Pode ser entendida como rede interna de alguma instituicdo em que geralmente o acesso ao seu
conteudo é restrito;

Log: é o termo utilizado para descrever o processo de registro de eventos relevantes
num sistema computacional. Esse registro pode ser utilizado para reestabelecer o estado original de
um sistema ou para que um administrador conheca o seu comportamento no passado. Um arquivo
de log pode ser utilizado para auditoria e diagnéstico de problemas em sistemas computacionais;

Logon: Procedimento de identificacdo e autenticacdo do usuéario nos recursos de
tecnologia da informacdo. E pessoal e intransferivel;

On line: (Estar disponivel ao vivo) no contexto da Internet significa estar disponivel
para acesso imediato, em tempo real;

Perfil de acesso: conjunto de atributos de cada usudrio, definidos previamente como
necessarios para credencial de acesso;

Peer-to-peer (P2P): (Ponto a ponto) permite conectar o computador de um usuario a
outro, para compartilhar ou transferir dados, como MP3, jogos, videos, imagens, entre outros;

Politica de Seguranca da Informacdo (PSI): documento aprovado pela autoridade
responsavel pela entidade com o objetivo de fornecer diretrizes, critérios e suporte administrativo
suficientes a implementacdo da seguranca da informacdo e comunicacgoes;

Protocolo: convencdo ou padrdao que controla e possibilita uma conexdo, comunicagao,
transferéncia de dados entre dois sistemas computacionais. Método padrdao que permite a
comunicagdo entre processos, conjunto de regras e procedimentos para emitir e receber dados numa
rede;

Proxy: é um servigo intermediario entre as estagcoes de trabalho de uma rede e a Internet.
O servidor de rede proxy serve para compartilhar a conexdo com a Internet, melhorar o desempenho
do acesso e bloquear acesso a determinadas paginas;

Quebra de seguranca: acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacdo e das comunicacgges;

Recursos computacionais: recursos que processam, armazenam e/ou transmitem
informag0es, tais como aplicacdes, sistemas de informacao, estacdes de trabalho, notebooks,
servidores de rede, equipamentos de conectividade e infraestrutura;

Rede corporativa: conjunto de todas as redes locais sob a gestdo da instituicao;

Rede publica: rede de acesso a todos;
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Seguranca da informagdo: acoes que objetivam viabilizar e assegurar a disponibilidade,
a integridade, a confidencialidade e a autenticidade das informacdes;

Servidor de rede: recurso de TI com a finalidade de disponibilizar ou gerenciar servigos
ou sistemas informaticos;

Sistemas de informacdo: conjunto de meios de comunicacdo, computadores e redes de
computadores, assim como dados e informagdes que podem ser armazenados, processados,
recuperados ou transmitidos por servicos de telecomunicagoes, inclusive aplicativos, especificacdes
e procedimentos para sua operagao, Uso e manutencao;

Sistema de seguranca da informacdo: protecdo de um conjunto de dados, no sentido de
preservar o valor que possuem para um individuo ou uma organizacdo. Sdo caracteristicas basicas
da seguranca da informagdo os atributos de confidencialidade, integridade, disponibilidade e
autenticidade, ndo estando esta seguranca restrita somente a sistemas computacionais, informagdes
eletronicas ou sistemas de armazenamento;

Software: programas existentes em um computador, como sistema operacional,
aplicativos, entre outros;

Site: conjunto de paginas virtuais dinamicas ou estaticas, que tem como principal
objetivo fazer a divulgacdo da instituigao;

Streaming: transferéncia de dados (normalmente dudio e video) em fluxo continuo por
meio da Internet;

Switches: um switch de rede é um equipamento eletronico de comutagdo que funciona
como um no central numa rede no formato estrela, armazenando em meméria o endereco fisico de
todos os computadores conectados a ele, relacionando cada endereco fisico a uma de suas portas e
permitindo assim a interligacdo entre os dispositivos conectados;

Termo de Responsabilidade: termo assinado pelo usuério concordando em contribuir
com a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes que
tiver acesso, bem como assumir responsabilidades decorrentes de tal acesso;

Tratamento da informacdo: toda operacao realizada com dados, como as que se referem
a coleta, producdo, recepcao, classificagdo, utilizacdo, acesso, reproducdo, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacao,
modificacdo, comunicacgao, transferéncia, difusdo ou extragao;

Tratamento de Incidentes de Seguranca em Redes Computacionais: servigo que consiste
em receber, filtrar, classificar e responder as solicitacoes e alertas e realizar as analises dos
incidentes de seguranga, procurando extrair informacoes que permitam impedir a continuidade da
acdo maliciosa e também a identificacdo de tendéncias;

Trilhas de auditoria: sdo rotinas especificas programadas nos sistemas para fornecerem
informacgOes de interesse da auditoria. Sdo entendidas como o conjunto cronoldgico de registros
(logs) que proporcionam evidéncias do funcionamento do sistema. Esses registros podem ser
utilizados para reconstruir, rever/revisar e examinar transagoes desde a entrada de dados até a saida
dos resultados finais, bem como para avaliar/rastrear o uso do sistema, detectando e identificando
usuarios ndo autorizados;

Unidade de Informdtica (UI): Setor que compde a estrutura organizacional e
administrativa da Diretoria Administrativa, composta por servidor(es) municipal(is) e estagiarios,
tendo entre suas responsabilidades a competéncia de receber, analisar e responder as notificacdes e
atividades relacionadas a incidentes de seguranca em redes de computadores, assim como outras
tarefas relacionadas com a Tecnologia da Informagao;
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segmento fisico de uma rede local;

VPN (Virtual Private Network): (Rede Privada Virtual) é uma rede de dados privada que
faz uso das infraestruturas publicas de telecomunicagOes, preservando a privacidade, logo é a
extensdo de uma rede privada que engloba conexdes com redes compartilhadas ou ptblicas. Com
uma VPN pode-se enviar dados entre dois computadores através de uma rede compartilhada ou
publica de uma maneira que emula uma conexao ponto a ponto privada;

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizacdo, 0s quais podem ser
evitados por uma acdo interna de seguranca da informacao;

Wireless (rede sem fio): rede que permite a conexdo entre computadores e outros
dispositivos através da transmissao e recep¢ao de sinais de radio.

1.3. PRINCIPIOS

Sao principios da PSI:

1.3.1 A garantia ao direito pessoal e coletivo a intimidade e ao sigilo da correspondéncia
e das comunicagoes individuais;

1.3.2 A protecio dos dados, informacées e conhecimentos produzidos no
CANOASPREYV, em observancia com o que dispde a Lei n° 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacao - LAI);

1.3.3 A protecao dos direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural no tratamento de dados pessoais, em
observancia com o que dispoe a Lei n° 13.709, de 14 de agosto de 2018.

1.4. DIRETRIZES GERAIS

Sdo diretrizes gerais da PSI:

1.4.1 A preservacao da disponibilidade, integridade, confiabilidade e autenticidade dos
dados, informacGes e conhecimentos que compdem o ativo da informagcao do CANOASPREYV;

1.4.2 Continuidade das atividades;

1.4.3 Economicidade da protecao dos ativos de informacao;

1.4.4 Pessoalidade e utilidade do acesso aos ativos de informacao; e

1.4.5 A responsabilizacdo do usudrio pelos atos que comprometam a seguranga do
sistema da informacao.

1.5 ORGANIZACAO DA SEGURANGCA DA INFORMACAO

1.5.1 A Politica de Seguranca da Informacao é o instrumento que regula a protecdo dos
dados, informagOes e conhecimentos da Instituicdo, com vistas a garantia de integridade,
disponibilidade, conformidade e confidencialidade;

1.5.2 Todos os mecanismos de protecdo utilizados para a seguranga da informacgdo
devem ser mantidos para preservar a continuidade do negdcio e regular o exercicio das funcgoes
institucionais;

1.5.3 O gerenciamento dos ativos de informacdo devera observar normas operacionais e
procedimentos especificos, a fim de garantir sua operagdo segura e continua;

1.54 O cumprimento desta PSI, bem como das normas complementares e
procedimentos de seguranca da informacdo no CANOASPREYV sera auditado periodicamente, de
acordo com os critérios definidos pelo Controle Interno ou pela CTIC;
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1.5.7 A aquisicdo, contratacao de servicos de desenvolvimento, instalacdo e uso de
sistemas e equipamentos devem ser homologados e/ou autorizados pelo Presidente da Diretoria
Executiva com apoio da CTIC;

1.5.8 Para garantir o cumprimento das normas, os responsaveis pelas unidades deverdo
auxiliar no controle do uso dos recursos computacionais;

1.5.9 Os requisitos de seguranca da informagdo devem estar explicitamente citados em
todos os termos de compromisso celebrados entre o 6rgdo e terceiros;

1.5.10 Todos os conselheiros, servidores e estagiarios do CANOASPREV e demais
agentes publicos ou particulares que oficialmente executem atividade vinculada a atuacao
institucional do CANOASPREYV e sejam usuarios dos ativos sigilosos, devem assinar Termo de
Compromisso quanto ao sigilo dos dados, informagdes e conhecimentos do CANOASPREV.

1.6. SEGURANCA EM RECURSOS HUMANOS

1.6.1 As responsabilidades pela seguranca da informacdo devem ser definidas nas
descri¢des de cargos e funcdes, bem como nos termos e condi¢des das contratagoes que envolvam o
manuseio de dados, informagdes ou conhecimentos do CANOASPREYV;

1.6.2 Todos os usuarios devem ser conscientizados e treinados nos procedimentos de
seguranca da informacao;

1.6.3 O controle operacional de uma atividade critica ndo pode ser atribuicdao exclusiva
de uma Unica pessoa;

1.6.4 Quando do afastamento, mudanca de responsabilidades e de lotacdo ou atribuicdes
dentro da organizacdo faz-se necessaria a revisdo imediata dos direitos de acesso e uso dos ativos;

1.6.5 Quando da efetivagcdo do desligamento de usuario, deverdo ser extintos todos os
direitos de acesso e uso dos ativos a ele atribuido;

1.6.6 Todo ativo produzido pelo usuario, desligado, devera ser mantido pelo
CANOASPREYV garantindo o reconhecimento e o esclarecimento da propriedade do acervo para
Instituicao;

1.7. COMPETENCIAS E RESPONSABILIDADES

1.7.1 Esta PSI, as normas complementares e os procedimentos de seguranca se aplicam
a todos os conselheiros, servidores e estagiarios do CANOASPREYV e demais agentes ptiblicos ou
particulares que oficialmente executem atividade vinculada a atuacdo institucional desta Autarquia.

1.7.2 Compete ao Gabinete do Presidente do CANOASPREV:

1.7.2.1 Assegurar que a implementacdo dos controles de seguranca da informacao tenha
uma coordenacao e permeie toda a organizagao;

1.7.2.2 Assegurar 0s recursos necessarios para a implementacdo e gestdao da PSI do
CANOASPREYV;

1.7.2.3 Instituir e designar os integrantes da Comissdo de Tecnologia da Informacao, o
Chefe da Unidade de Informatica e os servidores que integram a Unidade de Informatica.

1.7.2.4 Decidir, por ato do Presidente do CANOASPREYV, sobre a necessidade de
abertura de sindicancia ou Processo Administrativo Disciplinar na forma da legislagdo, nos casos de
ndo atendimento da presente PSI.

1.7.3 Compete a Comissao de Tecnologia da Informacao do CANOASPREV:

1.7.3.1 Sugerir critérios para auditoria periddica destinada a aferir o cumprimento da
PSI do CANOASPREY, suas normas complementares e procedimentos.
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1.7.3.5 Propor alteragoes a esta PSI;

1.7.3.6 Propor normas complementares a esta PSI e relativas a seguranca da informacao.

1.7.4 Compete ao Chefe da Unidade de Informatica do CANOASPREV:

1.7.4.1 Promover a cultura de seguranca da informacgdo e comunicagdes;

1.7.4.2 Acompanhar as apuracdes e as avaliacdes dos danos decorrentes de quebras de
seguranca;

1.7.4.3 Propor os recursos necessarios as acoes de seguranca da informacdo e
comunicacoes;

1.7.4.4 Coordenar a Comissdo de Tecnologia da Informacdo do CANOASPREV e a
Unidade de Informatica;

1.7.4.5 Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranca da informacdo e comunicagoes;

1.7.4.6 Manter contato direto com a Diretoria Administrativa para o trato de assuntos
relativos a seguranca da informacdo e comunicacgoes;

1.7.4.7 Propor normas complementares a esta PSI e que sejam relativas a seguranca da
informacao;

1.7.4.8 Propor estratégias para a implantacao da PSI;

1.7.4.9 Propor normas complementares e procedimentos de seguranca da informacao e
das comunicacdes, cabendo a CTIC a recomendacdo de alteragdo normativa;

1.7.4.10 Planejar e coordenar a execucdo dos programas, planos, projetos e acoes de
seguranca;

1.7.4.11 Apurar os incidentes de seguranga criticos e encaminhar o resultado dos fatos
apurados a Diretoria Administrativa, que encaminhara o resultado ao Gabinete da Presidéncia;

1.7.4.12 Supervisionar, analisar e avaliar a efetividade dos processos, procedimentos,
sistemas e dispositivos de seguranca da informacao;

1.7.4.13 Manter a andlise de risco atualizada, refletindo o estado corrente da
organizacao;

1.7.4.14 Identificar controles fisicos, administrativos e tecnolégicos para mitigacao de
riscos;

1.7.4.15 Recepcionar, organizar, armazenar e tratar adequadamente as informacdes de
eventos e incidentes de seguranca, recomendando aos respectivos gestores as agoes corretivas ou de
contingéncia em cada caso;

1.7.4.16 Produzir relatérios sintese de incidentes de seguranga da informacdo para a
Diretoria Administrativa e para a CTIC;

1.7.4.17 Planejar, coordenar, supervisionar e orientar a execucao das atividades da UI.

1.8. NORMAS COMPLEMENTARES

1.8.1 O regimento da PSI no ambito do CANOASPREYV esta estruturado na seguinte
relacdo de Normas Complementares, constantes no anexo unico desta Politica, que tratam
especificamente da gestao dos recursos de tecnologia da informacdo, e que, portanto, devem ser
expressamente cumpridas:

1.8.1.1 NC 01 - SEGURANCA FISICA E DO AMBIENTE;

1.8.1.2 NC 02 - ACESSO REMOTO EXTERNO;

1.8.1.3 NC 03 - CONTAS DE ACESSO E SENHAS;

1.8.1.4 NC 04 - CORREIO ELETRONICO;

1.8.1.5NC 05 - UTILIZACAO DA INTERNET E DA INTRANET.
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Complementares pela alegacdo de desconhecimento das mesmas por parte dos abrangidos pela
presente PSI.

1.9. PENALIDADES

1.9.1 O ndo cumprimento das determinacoes desta PSI e nas normas complementares
sujeita o infrator as penalidades previstas na legislacdo;

1.9.2 O descumprimento, por servidores publicos, das disposicoes constantes nesta PSI
e nas normas complementares sobre seguranca da informacdo podera ser caracterizada como
desconformidade, a ser apurada por meio de processo administrativo de apuracdao de
desconformidade (PADES), ou infracdo funcional, a ser apurada em processo administrativo
disciplinar (PAD), sem prejuizo das responsabilidades penal e civil;

1.10. ATUALIZACAO

1.10.1 Esta PSI deve ser revisada e atualizada periodicamente no periodo nao superior
de 5 (cinco) anos, caso ndo ocorram eventos ou fatos relevantes que exijam uma revisao imediata.

1.11. VIGENCIA
1.11.1 Esta PSI entra em vigor na data de sua publicacao.
1.12. DISPOSICOES FINAIS

1.12.1 Os casos omissos, as excepcionalidades e as dividas com relacdo a esta PSI
serdo submetidos a analise da CTIC e decididos pela Diretoria Executiva.

ANEXO UNICO - NORMAS COMPLEMENTARES
NC 01 - SEGURANCA FISICA E DO AMBIENTE
1. Campo de aplicacao
Esta norma se aplica no ambito do CANOASPREV.

2. Objetivo
Prevenir o acesso fisico ndo autorizado, danos e interferéncias com os recursos de
processamento das informacdes e nas informacdes do Instituto.

3. Diretrizes Gerais

a) Perimetro de Seguranca Fisica

- Os perimetros de seguranca fisica do instituto devem estar bem definidos, localizados
em locais com uma construcao que evite a entrada de pessoas ndo autorizadas.

- Os acessos as dependéncias do prédio devem ser controlados por uma area de
recepcao, além de sistemas de seguranca e de combate a incéndios.

b) Controles de Entrada Fisica
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com registro de entrada e saida de visitantes e de prestadores de servicos.

- O registro de acesso e saida de servidores é realizado pela catraca ou pelo ponto
biométrico.

c) Seguranca em escritdrios, salas e instalacdes - Os escritorios, salas e instalagGes
devem ser acessados apenas por pessoas autorizadas.

- O acesso para a entrega e o carregamento de materiais, assim como a prestacao de
servicos por terceiros, deve ser controlado e supervisionado.

- As areas em que é realizado o processamento e/ou armazenamento de informacodes
sempre que ndo estiverem ocupadas, devem ser devidamente trancadas

d) Localizacdo e protecdo de equipamentos

- Os equipamentos do instituto devem estar sempre protegidos de ameacas e perigos do
meio ambiente e de acesso ndo autorizado.

- Os equipamentos devem ser protegidos contra falhas no fornecimento de energia

elétrica.

- Devem ser instaladas iluminacdo de emergéncia nas dependéncias do Instituto.

- Devem ser adotados controles para minimizar o risco de ameacas fisicas potenciais e
ambientais

e) Seguranca do cabeamento

- O cabeamento de energia e de telecomunicacoes deve estar protegido contra
interceptacdo, interferéncia e danos.

- Deve-se manter um acesso controlado aos painéis de conexdes e as salas de cabos.

f) Manutencao dos equipamentos

- A manutencdo dos equipamentos deve ser realizada nos intervalos recomendados pelo
fornecedor e de acordo com as suas especificacoes, por pessoal de manutencao autorizado.

- Sempre que possivel, e que ndo comprometa a seguranca das informagoes, essas
devem ser eliminadas do equipamento que sofrerd a manutencao.

- Todos os equipamentos devem ser testados ap6s manutengao ou troca.

g) Remocao de ativos

- Equipamentos, informacGes ou software ndo devem ser retirados do local sem
autorizacao prévia.

- Em caso de remogdo necessaria, ela deve ser autorizada pelos servidores publicos
responsaveis pelos ativos em questdo e sua retirada e devolucao deve ser controlada, por meio de
registro.

- Fora das dependéncias do instituto deve-se sempre avaliar o risco das informacoes
importantes contidas em equipamentos (computadores e dispositivos de armazenamento de
informacoes em geral) e caso necessario, recomenda-se supervisao na sua utilizacao.

h) Reutilizacdo ou descarte seguro de equipamentos

- Todos os equipamentos que contenham midias de armazenamento de dados devem ser
examinados antes de sua reutilizacdo ou descarte para assegurar a remoc¢dao de informacdes
sensiveis.

- As midias de armazenamento que contenham informagdes confidenciais ou de direitos
autorais devem ser destruidas fisicamente, ou as suas informacdes apagadas ou sobregravadas por
meio de técnicas que tornem as informagoes originais irrecuperaveis.

- Em caso de dispositivo defeituoso, recomenda-se a destruicdo fisica da unidade de
armazenamento, visando a eliminagdo das informagdes antes do descarte.

- Recomenda-se também encriptacdo de unidades de armazenamento com dados
sensiveis, a fim de evitar problemas de seguranca em casos de descarte das mesmas.

i) Equipamento de usuario sem monitoramento
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principalmente quando o escritorio estiver desocupado.

- Os computadores devem sempre estar desligados ou protegidos por senha quando ndo
estiverem em uso.

- Impressoras e outros equipamentos com tecnologia de reproducdo sdo utilizadas
mediante autorizacdo, e qualquer documento com informacdo sensivel deve ser retirado
imediatamente ap0s sua impressao.

NC 02 - ACESSO REMOTO EXTERNO
1. Campo de Aplicacao
Esta norma se aplica no ambito do CANOASPREV.
2. Objetivo

Estabelecer critérios para a disponibilizacdo do servico de acesso remoto externo a rede
do CANOASPREY, bem como as regras para a sua utilizacdo, visando a prevengdo do acesso nao
autorizado as informacdes do Instituto.

3. Diretrizes Gerais

a) Permissdo de acesso remoto aos servigos corporativos - O acesso remoto aos servigcos
corporativos somente deve ser disponibilizado aos conselheiros, servidores, estagiarios e demais
agentes publicos ou particulares que oficialmente executem atividade vinculada a atuacao
institucional do CANOASPREV e que necessitam deste servico para execucao de suas atividades
institucionais, desde que autorizados.

b) Permissao aos servidores publicos da UI

- Os administradores da rede do CANOASPREYV lotados na Ul, para o desempenho de
suas atribuicOes, poderao ter permissao de acesso remoto a todos os recursos computacionais da
entidade quando necessario.

) Avaliagdo e aprovacao do acesso remoto

- A liberacdo de acesso remoto, s6 sera efetivada apds avaliacao da CTIC e aprovacgao
pelo Presidente da Diretoria Executiva, para que se evitem ameacas a integridade e sigilo das
informacgoes contidas na rede do CANOASPREV.

- Serd feita uma andlise criteriosa, podendo ser negado o acesso remoto caso
comprometa a seguranca da rede da Autarquia.

d) Solicitacdao de acesso remoto

- A solicitacdo do acesso remoto deve conter, no minimo, as seguintes informacgoes:

I. Data da solicitacao;

I1. Tipo de solicitacao;

II1. Tempo de validade do acesso remoto;

IV. Justificativa;

V. Identificacao do solicitante;

VI. Identificacdo do usuario.

e) Acesso remoto para outras organizagoes

- A disponibilizacdo de acesso remoto a rede do CANOASPREV para outras
organizacoes deve obedecer as seguintes regras:

I. Direitos de acesso definidos por contrato formal entre as partes;

II. Acesso temporario e limitado as necessidades de negdcio;



DIARIO&OFICIAL

DIARIO OFICIAL DO MUNICIPIO DE CANOAS - RI0 GRANDE DO SUL
I. Final@;202® pedirineSped fiDaa k55003025 PagiotiBe; 81

I1. Perda da necessidade de utilizagdo do servico;

II1. Transferéncia do usudrio para outras unidades;

IV. Identificagcdo de vulnerabilidade, risco ou uso indevido no acesso concedido.

g) Condicoes de utilizacdao do acesso remoto

As conexdes remotas a rede do CANOASPREYV devem ocorrer da seguinte maneira:

I. Utilizacao de autenticacao;

II. As senhas e as informacOes que trafegam entre a estacdo remota e a rede da
Autarquia devem estar criptografadas;

III. Cada usuario deve manter suas credenciais de acesso (login e senha) em sigilo
absoluto e ndo fornecé-lo a outra pessoa, garantindo assim, a impossibilidade de acesso indevido
por pessoas nao autorizadas;

h) Vedacdes quanto ao acesso remoto - E vedada a utilizacio do acesso remoto para fins
ndo relacionados as atividades da instituicao.

NC 03 - CONTAS DE ACESSO E SENHAS
1 Campo de Aplicacao
Esta norma se aplica no ambito do CANOASPREV.
2 Objetivo

Estabelecer critérios para a disponibilizacdo e administracdo do acesso aos servicos de
tecnologia de informacdo do CANOASPREY, assim como estabelecer critérios relativos as senhas
das respectivas contas.

3 Diretrizes Gerais

a) Criacdo de Contas de Acesso

- Todo cadastramento de conta de acesso a rede do CANOASPREYV deve ser efetuado
mediante solicitacdo formal;

- Contas de acesso de terceirizados do CANOASPREV devem ser solicitadas pelos
fiscais dos contratos e ter prazo de validade no maximo igual ao periodo de vigéncia do contrato ou
periodo de duragdo de suas atividades;

- As solicitagOes relativas a criacdo de cada conta devem ser mantidas registradas e
armazenadas de forma segura pela UI;

- Todos os usuarios devem assinar um termo de responsabilidade pela utilizacao da
conta de acesso, devendo ser entregue junto com a solicitacdo de criacdo de conta de acesso;

- A nomenclatura das contas de acesso de usudrios deve seguir padrao definido pela UI.

- Excepciona-se do disposto na presente NC o simples acesso dos segurados ao portal
do CANOASPREYV com o objetivo de consultar, imprimir, ou gerar, os seus contracheques e os seus
informes de rendimentos, observando, nas situacGes referidas, regras especificas definidas pela
CTIC.

b) Eventos relacionados a falhas e anormalidades percebidas

- A chefia imediata da area a qual pertence o usuério deve ser informada formalmente,
pela Ul, a respeito de qualquer evento relacionado a falhas de seguranca referentes a conta do
usudrio e senha;

- Qualquer anormalidade percebida pelo usuario quanto ao privilégio de seu acesso aos
recursos de tecnologia da informacao deve ser imediatamente comunicada ao UI.
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II. Aposentadoria; e

II1. Outros afastamentos que caracterizem encerramento do vinculo com a instituicao;

- Contas sem utilizagdo por mais de 45 (quarenta e cinco) dias devem ser bloqueadas;

- As contas deverdo permanecer bloqueadas até que haja nova solicitacdo formal para
desbloqueio;

- As contas de servicos utilizadas em servidores de rede, backup, correio eletronico,
banco de dados, aplicagOes, entre outros, devem ser utilizadas somente para execucdo de agoes
ligadas a sua natureza, de forma automadtica, sem intervencao manual através de logon/acesso;

- As contas com privilégio de administracdo de rede devem ser utilizadas somente para
execucdo das atividades correspondentes a administracdo do ambiente conforme as
responsabilidades atribuidas, em equipamentos previamente definidos.

- As variaveis necessarias para acesso e administracdo devem ser de conhecimento
restrito aos administradores dos equipamentos de rede e chefia respectiva.

d) Senhas

- Todas as senhas, para autenticacdo na rede do CANOASPREV devem seguir os
seguintes critérios minimos:

I. Toda senha deve ser constituida de, no minimo, 6 caracteres alfanuméricos (letras e
nuameros), contendo obrigatoriamente maiusculas, mintsculas, numerais e caracteres especiais;

II. A senha ndo podera conter parte do nome do usudrio, por exemplo: se o usuario
chama-se Jose da Silva, sua senha ndo pode conter partes do nome como "1221jose" ou "1212silv";

III. A data de expiracdo, tera tempo de vida util determinada pela equipe de seguranca,
devendo o mesmo ser respeitado, caso contrario o usudrio ficara sem acesso aos sistemas;

IV. E obrigatéria a troca de senha ao efetuar o primeiro logon;

V. E proibida a repeticdo das 5 tiltimas senhas ja utilizadas;

- Os critérios definidos acima serdo auditados pelo Controle interno e pela CTIC, por
meio de ferramentas adequadas e suporte operacional da UI;

- A base de dados de senhas deve ser armazenada com criptografia;

- O usuario podera solicitar alteracdo de sua senha, caso ndo se recorde da mesma,
mediante solicitagdo formal;

- Caso o usudrio desconfie que sua senha ndo estd mais segura, tem liberdade para
altera-la, mesmo antes do prazo determinado de validade.

e) Utilizacao de Contas de Acesso e Senhas

- A conta de acesso é o instrumento para identificagdo do usuario na rede do
CANOASPREV e caracteriza-se por ser de uso individual e intransferivel e sua divulgacdo é
vedada sob qualquer hipétese.

- Qualquer utilizacdo, por meio da identificacdo e da senha de acesso, é de
responsabilidade do usudrio aos quais as informacdes estdo vinculadas.

- O acesso aos servicos de tecnologia de informacdo do CANOASPREV deve ser
disponibilizado aos conselheiros, servidores, estagiarios e demais agentes publicos ou particulares
que, oficialmente, executem atividade vinculada a atuacao institucional da Autarquia.

- Para fins de auditoria, as contas de administradores locais das estacdes de trabalho ou
de servidores de rede s6 devem ser utilizadas quando estritamente necessario.

f) Movimentagdo de Pessoal

- A Unidade de Apoio Administrativo e de Recursos Humanos (UAARH) deve
comunicar a Ul, imediatamente, os ingressos, os desligamentos, as aposentadorias, os afastamentos
e as movimentacoes de usuarios que impliquem mudancas de lotacao.

NC 04 - CORREIO ELETRONICO
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2 Objetivo

Constitui como objetivo desta NC a disponibilizacao do servico de correio eletronico
corporativo do CANOASPREYV aos usuarios.

3 Diretrizes Gerais

a) Finalidade

- O servico de correio eletrénico tem como finalidade o envio e o recebimento
eletronico de mensagens e documentos relacionados com as fungdes institucionais do
CANOASPREV.

b) Usuarios

- Sdo usudrios do servigo de correio eletronico corporativo os conselheiros e servidores
do CANOASPREY, os estagiarios e os demais agentes ptiblicos ou particulares que oficialmente
executem atividade vinculada a atuacdo institucional da Autarquia.

c) Concessao

- A concessdo de contas de correio eletronico depende de pedido fundamentado da
autoridade responsavel pela respectiva area, demonstrando a necessidade, para a Autarquia, da
utilizacdo do servico pelo agente.

d) Listas de distribuicao

- Pode ser solicitada a criagdo de listas de distribuicao, visando atender o funcionamento
de unidades da estrutura administrativa do CANOASPREY, ou, ainda, Comissdes ou Grupos de
Trabalho, restritas aos seus respectivos ambitos de atuagdo, mediante solicitacdo fundamentada, e
subscrita por integrante da Diretoria Executiva.

e) Responsabilidade de tramitagdo

- A tramitacdo das mensagens emitidas e/ou recebidas por meio do endereco do correio
eletrénico institucional do Conselho Deliberativo do CANOASPREV é de responsabilidade do
Presidente do Conselho Deliberativo, sendo facultado ao mesmo a designacao de outros
conselheiros para a sua tramitacao.

- A tramitacdo das mensagens emitidas e/ou recebidas por meio do endereco do correio
eletronico institucional do CANOASPREYV é de responsabilidade do Assessor de Gestao Municipal
I (AGMI), sendo facultado ao Presidente da Diretoria Executiva a designacdo de outras pessoas
para a sua tramitagao.

- A tramitacdo das mensagens emitidas e/ou recebidas por meio do endereco do correio
eletr6nico institucional do Conselho Fiscal do CANOASPREYV é de responsabilidade do Presidente
do Conselho Fiscal, sendo facultado ao mesmo designar outros conselheiros para a sua tramitacao.

- A tramitacdo das mensagens emitidas e/ou recebidas por meio do endereco do correio
eletronico institucional das demais unidades administrativas do CANOASPREV §é de
responsabilidade do titular da respectiva unidade, ou por servidor designado pelo Diretor a que
vinculada a mesma.

- A tramitacdo das mensagens emitidas e/ou recebidas por meio do endereco do correio
eletronico institucional pessoal é de responsabilidade do titular da respectiva conta de correio
eletr6nico.

f) Acesso ao contetido das mensagens

- O acesso ao contedido das mensagens tramitadas por meio do servico de correio
eletronico institucional é vedado, salvo nas hipoteses previstas em lei.

g) Acesso indevido
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intransferivel, vedada sua divulgacao.

i) Vedacoes

- E vedado ao usuério o uso do servico de correio eletrdnico institucional com o
objetivo de:

L. Praticar crimes e infragdes de qualquer natureza;

II. Executar acOes nocivas contra outros recursos computacionais do CANOASPREV
ou de redes externas;

III. Distribuir material obsceno, pornografico, ofensivo, preconceituoso,
discriminatorio, ou de qualquer forma contrario a lei e aos bons costumes;

I'V. Disseminar antncios publicitarios, mensagens de entretenimento e mensagens do
tipo “corrente”, virus ou qualquer outro tipo de programa de computador que ndo seja destinado ao
desempenho de suas funcbes ou que possam ser considerados nocivos ao ambiente de rede do
CANOASPREYV;

V. Emitir comunicados gerais com carater eminentemente associativo, sindical ou
politico-partidario;

VI. Enviar arquivos de audio, video ou animacoes, salvo os que tenham relacdo com as
fungdes institucionais desempenhadas pelo CANOASPREY;

VII. Divulgar, no todo ou em parte, os enderecos eletronicos corporativos constantes do
catalogo de enderecos do servigo;

VIII. Executar outras atividades lesivas, tendentes a comprometer a intimidade de
usudrios, a segurancga e a disponibilidade do sistema, ou a imagem institucional.

j) Disponibilizacao do servico

- Compete a Diretoria Administrativa, por meio da Unidade de Informatica,
disponibilizar o servico de correio eletronico institucional, diretamente ou mediante contrato,
competindo-lhe, ainda, o seguinte:

[. Zelar pelo atendimento aos principios da seguranga, integridade, sigilo e
disponibilidade dos servigos e dados transmitidos por meio do sistema de correio eletrénico;

I1. Prover meios tecnolégicos necessarios a adequada utilizacdo do servico;

II1. Definir os padrdes e requisitos para cadastramento, concessao, utilizagdo, suspensao
ou exclusdo das contas de correio eletronico e listas de distribuicdo, definidas por essa Norma;

IV. Manter, em local seguro e restrito, dados de auditoria acerca da utilizacdo do
servico, no sentido de garantir a recuperacao de mensagens em caso de danos ao ambiente de rede,
devidamente comunicado a todos os usudrios do servico;

V. Suspender motivadamente o acesso a conta de correio quando constatado o uso
indevido dos recursos, dando imediata ciéncia ao respectivo titular e ao responsavel pela apuragao
formal;

VI. Manter protecdo contra virus e mensagens nao solicitadas (spam) nos servidores do
correio eletrénico;

VII. Restringir a transmissdo de arquivos que, em tese, possam significar
comprometimento do servico;

VIII. Monitorar o uso do ambiente virtual, por meio de ferramentas sistémicas, a fim de
preservar a integridade das informacdes e identificar possiveis violagdes ao disposto nesta Norma;

IX. Providenciar, sempre que necessaria, a capacitacdo dos usudrios no uso da
ferramenta de correio eletronico;

k) Movimentagdo de Pessoal

- Compete a Unidade de Apoio Administrativo e de Recursos Humanos (UAARH),
comunicar, imediatamente, as ocorréncias de ingressos, afastamentos ou desligamentos de usuarios,
que impliquem na necessidade de criacdo, suspensdo ou exclusao de contas de correio eletronico.
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Esta norma se aplica no ambito do CANOASPREV.

2 Objetivo

Estabelecer critérios para administracao e utilizacao de acesso aos servicos de Internet e
Intranet no ambito do CANOASPREV

3 Diretrizes Gerais

a) Internet

- Sdo usudrios da Internet do CANOASPREYV os conselheiros, servidores, estagiarios e
os demais agentes puiblicos ou particulares que oficialmente executem atividade vinculada a atuacao
institucional do CANOASPREYV;

- O uso da Internet deverd priorizar a esfera profissional com contetido relacionado as
atividades desempenhadas pela Autarquia, observando-se sempre a conduta compativel com a
moralidade administrativa;

- As contas de usudrios deverdo ter niveis de acesso distintos, conforme a necessidade
dos servicos, de acordo com os perfis definidos pela CTIC;

- Cada usuadrio é responsavel pelas acdes e acessos realizados por meio da sua Conta de
Acesso;

- Os usuarios devem estar capacitados a utilizar os servicos de modo a garantir a sua
utilizacdo adequada;

- O uso de provedores de acesso externo ou de qualquer outra forma de conexdo apenas
ocorrera mediante autorizacdo da Diretoria Executiva;

- A Diretoria Administrativa, por meio da Unidade de Informatica (UI), devera prover o
servico de conexdo a Internet implementando mecanismos de seguranca adequados;

- A CTIC devera estabelecer niveis de acesso a Internet;

- Toda alteracdo de nivel de acesso somente sera realizada mediante solicitacao formal,
pela chefia imediata do usuério, contendo a devida justificativa, que sera avaliada pela CTIC e
autorizada pela Diretoria Executiva, podendo esta solicitacdo ser negada em caso de risco ou
vulnerabilidade na segurancga e na integridade da rede do CANOASPREYV;

- E vedado acessar paginas de contetido considerado ofensivo, ilegal ou impréprio, tais
como:

I. Pornografia, pedofilia, preconceitos, vandalismo, entre outros;

II. Acessar ou obter na Internet arquivos que apresentem vulnerabilidade de seguranca
ou possam comprometer, de alguma forma, a seguranca e a integridade da rede do CANOASPREYV;

II1. Uso de IM (Instant Messenger) ndo homologado ou ndo autorizado pela CTIC;

I'V. Uso de proxy anonimo;

V. Acesso a salas de bate-papo (chats), exceto aqueles definidos como ferramenta de
trabalho homologada pela CTIC;

VI. Acesso a radio e TV em tempo real, exceto os canais corporativos quando
previamente autorizados;

VII. Acesso a jogos;

VIII. Acesso a outros conteidos notadamente fora do contexto do trabalho
desenvolvido;

IX. Divulgacdo de informacdes confidenciais da instituicdo por meio de correio
eletr6nico, grupos ou listas de discussao, sistemas de mensageria ou bate-papo, blogs, microblogs,
ou ferramentas semelhantes;
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XII. Utilizacdo de softwares de compartilhamento de contelidos na modalidade peer-to-
peer (P2P);

XIII. Trafego de quaisquer outros dados em desacordo com a lei ou capazes de
prejudicar o desempenho dos servigos de tecnologia da informacdo do CANOASPREYV, na forma
definida pela CTIC.

- O usuario podera solicitar liberacdo de determinada pagina, com a devida justificada,
mediante solicitacdo formal a Ul, e autorizada pela Diretoria Administrativa, podendo ser ouvida a
CTIC

- Somente serdao liberadas as pdaginas analisadas e autorizadas pela Diretoria
Administrativa;

- A ocorréncia de qualquer hipotese de ma utilizagdo da internet devera ser comunicada,
de imediato a Ul;

- Comprovada a utilizacdo irregular, o usudrio envolvido terd o seu acesso a Internet
bloqueado pela UI, sendo comunicado o fato a chefia imediata, podendo incorrer as penalidades
previstas no item 1.10.

- Podera ser disponibilizada rede sem fio para acesso publico a internet, mediante
critérios de acesso que visem a protecdo da rede do CANOASPREY, definidos em NC especifica.

b) Intranet

- Sdo usudrios da Intranet do CANOASPREYV os Conselheiros, servidores, estagiarios e
os demais agentes puiblicos ou particulares que oficialmente executem atividade vinculada a atuacao
institucional do CANOASPREYV;

- A Intranet devera ser utilizada como mecanismo de divulgacdo de noticias e
disponibilizacao de servicos de carater institucional;

- O acesso a Intranet deve restringir-se a esfera profissional com contetido relacionado
as atividades desempenhadas pela Autarquia, observando-se sempre a conduta compativel com a
moralidade administrativa;

- As contas de usudrios deverdo ter niveis de acesso distintos, conforme a necessidade
dos servicos;

- Cada usuaério é responsavel pelas acdes e acessos realizados por meio da sua Conta de
Acesso;

- Os usuarios devem estar capacitados a utilizar os servicos de modo a garantir a sua
utilizacdo adequada;

- O uso de provedores de acesso externos ou de qualquer outra forma de conexao apenas
ocorrera mediante autorizacdo da Diretoria Executiva;

- As aplicacoes a serem disponibilizadas na Intranet devem ser previamente analisadas,
homologadas e aprovadas pelo CTIC;

- As contas de servicos utilizadas em servidores de rede, backup, correio eletrénico,
banco de dados, aplicacGes, entre outros, devem ser utilizadas somente para execucao de acoes
ligadas a sua natureza, de forma automatica, sem intervencao manual através de logon / acesso.

- As contas com privilégio de administracao de rede devem ser utilizadas somente para
execucdo das atividades correspondentes a administracdo do ambiente conforme as
responsabilidades atribuidas, em equipamentos previamente definidos.

- As varidveis necessarias para acesso e administracio devem ser de conhecimento
restrito aos administradores dos equipamentos de rede e chefia respectiva.

c) Navegacdo e Administragdo

- Os navegadores de Internet e Intranet utilizados no ambito do CANOASPREV
deverdo ser homologados pela UI;
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